Die Software unserer Heim-PCs und mobilen Computer braucht ab und an eine
Auffrischung. Updaten ist angesagt — aber mit Mass.

Updates: Der frische
Anstrich

Mehren sich Computer und ahnliche Gerate, mehrt sich auch
die Software und deren Wartungsbedtrfnis. Manchmal
nerven die ewigen Update-Meldungen. Statt alles mit einem
Klick erledigen zu wollen, sollte man manchmal etwas
genauer hinschauen.

Eine Kollegin trieb schon langer eine Frage um: «Ich habe einen PC, einen Laptop
und ein Tablet. Am haufigsten nutze ich meine mobilen Gerate. Wie oft musste ich
meinen PC eigentlich updaten, damit er keinem Sicherheitsrisiko ausgesetzt ist?»
Heute geht es vielen Nutzern &hnlich, denn immer mehr Schweizerinnen und
Schweizer haben mehr als einen Computer. Ein Indikator hierfir ist der Anteil der
Internetnutzung mit Tablets, der in der Schweiz zwischen 2010 bis Anfang 2013 um
das 17-Fache anstieg (Quelle: Net-Metrix, Mobile-Report). Laut Bundesamt fur
Statistik besassen 2010 rund 40 Prozent der Haushalte zwei oder mehr Computer.
Grundsatzlich sind mobile und Desktop-Computer — egal, ob regelmassig upgedatet
oder seltener — immer einem gewissen Risiko durch Schadprogramme ausgesetzt.


http://www.net-metrix.ch/sites/default/files/files/NET-Metrix-Mobile/Mobile-Report/PR/NMM_PR_20130327_d.pdf
http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.indicator.30103.301.html?open=308,1#1
http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.indicator.30103.301.html?open=308,1#1

Man kann es durch Updates lediglich verringern.

Updates beinhalten oft sogenannte «Patches», die eine aufgedeckte
Sicherheitsliicke im Programm schliessen. Je verbreiteter ein Programm, desto
haufiger empfiehlt es sich, es zu aktualisieren. Denn je grosser die Anwendergruppe,
desto grosser und attraktiver die Zielscheibe fur Attacken. Wer gerne den Uberblick
Uber seine Programme behalten méchte, wéhlt bei der Installation von Software am
besten die Benachrichtigung bei verfigbaren Updates. Dies setzt allerdings voraus,
dass man die nétige Disziplin mitbringt und regelmassig Updates installiert.

Microsoft empfiehlt einmal pro Woche zu prufen, ob Updates fir die installierten
Programme vorhanden sind. Unter Windows finden Nutzer «Windows Update» in der
Systemsteuerung. Offnen Sie Windows Update, so kdnnen Sie manuell eine Suche
nach Updates initialisieren oder die automatische Suche einstellen.

Unter Mac (ab Mac OS X Mountain Lion) kénnen Software-Updates Uber den App-
Store vorgenommen werden. Bei verfligbaren Updates erhalten Sie als Nutzer eine
Benachrichtigung — unter «Details» kénnen Sie sich im App-Store einen Uberblick
verschaffen. Oder man geht Uber das Menu unter dem Apfelsymbol und wahlt die
Option «Softwareaktualisierung».

Updates unterliegen nicht nur einem Sicherheitsaspekt. Je nach Betriebssystem
ist ein Peripherie-Gerat (wie zum Beispiel Drucker oder Kartenleser) mit dem PC
nicht mehr kompatibel oder nur noch ein Teil der Funktionen ausftihrbar, weil man
einen neuen Treiber benotigt. Umgekehrt kann es auch vorkommen, dass die
Hardware oder das Betriebssystem zu alt fir die neuste Version einer Anwendung
ist. Auf der Support-Seite der betreffenden Software-Anbieter findet man fir diesen
Fall teilweise noch die Vorgéangerversion — vor allem dann, wenn sich mehrere
Nutzer Uber Kompatibilitatsprobleme beklagen.

Mit einem Update kdnnen neue, tiefgreifendere Berechtigungen fir den
Software-Anbieter einhergehen — etwa, dass er mehr Daten von Nutzern erheben
darf. Deshalb lohnt es sich im Zweifelsfall in den Nutzungsbedingungen
nachzulesen, was ein Update mit sich bringt. Das ist natirlich etwas zeitaufwendiger,
als einfach im Updatefenster mit dem Cursor auf «ok» zu klicken. Denn gehen lhnen
gewisse Berechtigungen — vor allem bei mobilen Geraten — zu weit, kdbnnen Sie
immer noch die Anwendung deinstallieren und sich nach einer Alternative umsehen.



